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Des technologies nouvelle génération :
une approche moderne, multicouche et Cloud
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Bouclier anti-vulnérabilités

Une extension du pare-feu ESET qui améliore la détection des vulnérabilités
connues (protocoles SMB, RPX et RDP) au niveau du réseau. Le bouclier anti-
vulnérabilités protége contre la propagation des logiciels malveillants, des
attaques réseau ciblées et de I'exploitation des vulnérabilités pour lesquelles un
patch n'est pas encore créé ou déployé.

Bloqueur d'exploit

Un renfort pour les applications frequemment exploitées comme les navigateurs
web, lecteurs PDF, composants MS Office ou clients de messagerie. Le bloqueur
d'exploit surveille les processus a la recherche de comportements suspects,
typiques des exploits. Une fois déclenché, le processus est analysé et bloqué s'il
est jugé suspect.

Heuristique avancée

Cette technologie détecte les logiciels malveillants jamais rencontrés, de maniere
proactive, via leurs fonctionnalités en découvrant la facon dont ils se comportent
par émulation. Les technologies de pointe comme I'analyse basée sur ’ADN aident
a identifier les menaces en se basant sur la structure du code, notamment pour
détecter les variantes pour lesquelles les signatures n'ont pas encore été créées.

Analyse mémoire avancée

Outilde lutte contre les malwares chiffrés ou masqués, I'analyse mémoire avancée
surveille le comportement des processus malveillants et les analyse une fois qu'ils
se dévoilent en mémoire. Cette détection efficace des menaces, méme fortement
dissimulées, permet une protection compléte de la chaine.

Protection anti-botnet

Cette autre couche de détection au niveau du réseau analyse les communications
sortantes a la recherche de logiciels connus et vérifie l'identité du site distant. Les
communications malicieuses sont bloquées et I'utilisateur informé. Son objectif :
détecter et bloquerlacommunication des robots avec des serveurs de commande.

ESET LiveGrid®

Un systéeme dalertes anticipées de pointe qui aide a détecter les nouvelles
menaces basées surle type et laréputationdes URLviale Cloud. Les performances
d'analyse sont ainsi améliorées grace aux listes blanches et les informations
concernant de nouvelles menaces sont envoyées en temps réel vers le Cloud (pour
les utilisateurs ayant choisi d'y participer).

ESET Threat Intelligence

Un service basé sur le Cloud qui vous assure un lien entre les informations sur la
cybersécurité dont vous disposez via votre réseau d'entreprise et les informations
sur le cyberespace qU'ESET collecte dans le monde entier. Bénéficiez d'alertes sur
les menaces ciblées, de rapports d'activités botnet et d'analyses automatisées des
échantillons.



Protégez vos postes de travail, terminaux mobiles,
serveurs de fichiers et environnements virtuels

Une seule licence est nécessaire, il vous suffit simplement de choisir votre
niveau de protection.

ESET Endpoint ESET Endpoint
Protection Advanced Protection Standard

Antivirus & antispyware
Anti-hameconnage
Contréle des périphériques
Faible impact systéme
Analyse mémoire avancée

Bloqueur d'exploit
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Bouclier systéme (HIPS)

Pare-feu

Bouclier anti-vulnérabilités
Protection anti-botnet

Antispam
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Filtrage web

PROTECTION DES TERMINAUX MOBILES*

Protection en temps réel
Analyse surinactivité
Anti-hameconnage
Controle des applications
Antivol

Filtrage des appels & SMS

Centre de notification
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Mobile Device Management

PROTECTION DES SERVEURS DE FICHIERS*

Antivirus & antispyware
Bloqueur d'exploit
Analyse mémoire avancée
Analyse stockage

Faible impact systéme
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AR SRS

Controle des périphériques

*Certaines fonctionnalités peuvent varier en fonction de la version du produit.



